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正如⾦融服务⾏业的任何⼈都知道的那样，欺诈事件正在飙
升。原因有很多，其中最重要的是数字渠道的使⽤增加，例
如移动银⾏、电⼦商务供应商的在线交易以及⼀系列流⾏的
在线⽀付选项。这些新的⽀付⽅式也为恶意⾏为者提供了更
多机会，这就是⾝份盗窃和其他形式的⽹络犯罪更加频繁的
原因。

根据⼀个Juniper Research 的 2022 年研究，从 2020 年到 
2023 年，全球在线⽀付欺诈造成的电⼦商务损失从 175亿
美元增⻓到预计的 480亿美元。根据Feedzai 的⾦融犯罪报
告，在 2021 年第⼀季度，⽹上银⾏占所有银⾏交易的 
96%，占欺诈企图的 93%。的确，65% 的信⽤卡或借记卡
持有⼈经历过⾄少⼀次的信⽤卡欺诈，这代表了⼤约 1.51 
亿美国成年⼈都经历过。

⾦融服务公司努⼒在欺诈发⽣之前发现它，但这是⼀场⽃
争 。⾦融技术团队继续依赖基于静态知识的⾝份验证和基于
规则的系统，此外还要应对缓慢、孤⽴的遗留系统，这些系
统的架构使欺诈很容易发⽣。

机器学习 (ML) 算法和⼈⼯智能 (AI) 预测模型可以进化和学
习—— ⽽不是定义。他们根据历史和实时交易信息分析和检
测欺诈，从⽽更好地完成⼯作。然⽽，由于数据管道的⼤⼩
和复杂性，成功的 AI/ML 实施不仅取决于准确的模型 ，还
取决于底层数据基础设施的性能和弹性。

数字⾝份和 ML 欺诈检测挑战

采⽤数字⾝份验证和机器学习⻛险评分算法是⾦融服务公司
的必要条件。这些技术⽆疑有助于打击欺诈⾏为。但采⽤会
带来数据基础架构⽅⾯的挑战。

延迟和吞吐量

⼤多数遗留数据库最初都是围绕批处理模型构建的，在
这种模型中，⼀夜之间处理和更新数据是可以接受的，
速度不快也没关系。

然⽽，数字⾝份数据不是静态的，机器学习模型所依赖的数
据也需要动态且频繁地更新。实时访问和更新数字⾝份需要
低延迟的⾼吞吐量。基于磁盘的缓慢数据库跟不上客⼾对近
乎即时的数字交易的期望，这会产⽣⽤⼾摩擦。

规模和弹性

传统的数据架构⽆法处理由 Web、移动、社交和物联⽹等多
种渠道产⽣的数字交易量的指数级增⻓。这还不包括季节性
需求和病毒式促销导致的预期和意外交易⾼峰。

在保持低延迟数据库响应的同时扩展以处理这些卷尤其具有
挑战性—— 特别是因为它可能由于数据层不可⽤⽽导致系统
中断。

有效做法：数字⾝份和
机器学习

银⾏和⾦融服务机构的⼀种选择是数字⾝份。数字⾝份不依
赖于在数据泄露时很容易被盗的静态信息。然⽽，由于数字
⾝份使⽤⼤量经常变化的数据源（地理位置、社交媒体、移
动设备和浏览器⾏为配置⽂件），因此必须不断更新数据。
基于规则的系统可以有效地检测简单的、不变的、已知的模
式，例如验证⿊名单或⽤⼾购买档案历史。然⽽，基于规则
的系统很难将⻛险⾏为与正常⾏为区分开来，尤其是当⾦融
⾏为因⼤流⾏⽽发⽣变化时。
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各种数据类型导致的成本和复杂性

ML 模型中使⽤的数字⾝份和功能需要⽀持结构化和⾮结构
化数据类型，例如字符串、JSON、地理定位和向量。复杂
的 ML 模型通常使⽤数百甚⾄数千个特征来提⾼⻛险评分的
准确

Client

性。

关系数据库是围绕严格的模式和表格数据结构设计的。这使
得存储⾮结构化数据的过程更加困难，因为数据处理需要进
⾏转换和序列化。虽然 NoSQL 数据库本⾝⽀持⾮结构化数
据，但它们通常经过优化以⽀持⼀种数据模

API Gateway

型。

Digital Identity
Validation

Update 
Digital 

Query

Indentitygeolocation

Redis Enterprise 快速可靠
地向⾝份验证和欺诈检测系统
提供数据

trusted:devices
JSON Data Model

Redis Enterprise 可帮助您应对性能挑战、可扩展性和弹
性。Redis Enterprise inmemory 多模型数据平台提供：

·数字⾝份验证具有低延迟和⾼吞吐量架构，与动态和多
样化的数字⾝份数据保持同步

·交易⻛险评分快速检索实时欺诈检测所需的特征推理模
型

因此，⾦融服务机构正在转向更复杂的⽅法来验证⾝份，包
括将 KBA 数据与现有客⼾信息相结合。例如，⽂件验证和⾯
部或指纹记录可以与⾏为模式相结合，例如客⼾最常进⾏的
交易类型或他们在触摸屏⼿机上的打字⽅式。将传统的静态
客⼾信息与替代数据源相结合意味着⾦融机构可以为每个客
⼾创建⼀个数字⾝份，该⾝份不仅更难伪造，⽽且可以动态
更新。

由于数字⾝份包含多种来源和类型的数据，下⼀个挑战在于
⾜够快地更新所有内容以领先于犯罪分⼦并避免让客⼾失
望。客⼾数字⾝份更新得越快，它就越有效。

Redis Enterprise 可以存储不同的数字⾝份元素，包括⽤⼾
配置⽂件、⾏为、交易、地理位置、可信设备和⽣物识别数
据。Redis 数据存储可以处理数百万个动态数字配置⽂件
的每⽇更新并实时返回，以便⽴即验证访问应⽤程序的⽤
⼾。然后，⾝份验证系统可以轻松地以亚毫秒级延迟跨多个
维度进⾏查询。

数字⾝份验证
⼀段时间以来，银⾏⼀直被要求遵守了解你的客⼾ (KYC) 
规定。这些法规对于防⽌欺诈和维护客⼾信任⾄关重
要。然⽽，许多⾦融机构仍然依赖基于知识的⾝份验证 
(KBA)，它使⽤姓名、地址、社会安全号码和安全问题等
属性来验证⼀个⼈的⾝份。这种所谓的“静态信息”更
新相对不频繁，因此容易受到数据泄露和盗窃的影响。
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离线特征存储包含⽤于复杂时间点查询和模型训练的⼤型历
史数据集。在线特征库⽀持检索截⾄今⽇的最新特征数据；
该数据⽤于模型推理以实时预测⻛险评分。例如，当客⼾在
线购买商品并发起交易时，在线特征商店会收集跨流源的实
时数据，并将其与历史数据进⾏⽐较。对于⾥约酒店交易，
分析可能包括搜索与⾥约热内卢相关的其他费⽤，例如使⽤
同⼀张信⽤卡购买的前往同⼀⽬的地的机票。

然⽽，模型推理的有效性取决于欺诈管理应⽤程序访问数据
的速度。为了防患于未然，批准或拒绝交易的决定需要准确
且即时。

Redis Enterprise 提供亚毫秒级延迟的⻛险评分模型推理在
线功能。所有类型的⽀付机制都⽀持交易⻛险评分，包括信
⽤卡、借记卡、预付卡（有卡和⽆卡），以及数字钱包、⾃
动清算所 (ACH) 和点对点交易.

交易⻛险评分
⻛险评分模型使⽤复杂的数学和统计算法来利⽤模式和推导
来确定特定结果的相对可能性的排序和得分。这些算法分析
交易的组成部分，包括交易详情、⽤⼾资料、地理位置、IP/
设备元数据和账⼾信息。例如，您如何确定⾥约热内卢 400 
美元的酒店交易是在国外使⽤克隆卡的迹象，还是某位⾼管
正在开展业务？

⻛险评分过程的最终结果是确定交易未经授权、欺诈或来⾃
被盗信⽤卡的可能性。在机器学习的术语中，被检查的数据
点称为特征。

机器学习操作 (MLOps) 是机器学习⼯程的核⼼功能，专注于
简化将机器学习模型投⼊⽣产，然后对其进⾏维护和监控的
过程。作为 MLOps平台的 一部分，特征存储库提供了数
据科学家⽤于模型训练和预测（也称为推理）的常⽤功能存
储库。
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客⼾⽰例：
检测全球银⾏的欺诈⾏为

3.评分模型根据 Redis 提供的功能计算⻛险评分。

4.该分数被传递给欺诈管理系统，该系统决定批准或拒

绝交易。

5.对要素数据集的更新不断地输⼊到 RedisEnterprise

中。 

⼀家⼤型银⾏设定了⼀个⽬标，即通过新的⾃定义实
时⻛险评分微服务加强其欺诈检测系统。该银⾏最初
使⽤ MongoDB 为⻛险评分模型推理提供在线交易功
能，但认为检索时间不够。该银⾏⽤ Redis 
Enterprise 取代了 MongoDB。 Redis Enterprise 如何发挥作⽤

·特征检索发⽣在个位数毫秒内，⽐ MongoDB 快 
60倍。

·在线特征存储可以扩展到每秒数百万次操作，因此
它现在可以毫不费⼒地处理交易量的增加，同时保
持毫秒级的延迟。

·Redis Enterprise 提供 99.999% 的正常运⾏时

上图表⽰银⾏的欺诈检测系统使⽤ Redis 
Enterprise 为交易⻛险评分微服务提供服务功能。这
是过程：

1.传⼊交易会启动⻛险评分和欺诈检测。

2.
间，以确保为模型推理系统提供关键功能。

编排系统调⽤⻛险评分微服务来计算交易的分数。

Redis 解决⽅案简介  | 使⽤ Redis Enterprise 打击欺诈 © 2023 Redis



6

⽆缝扩展

 
 

⾝份验证和欺诈检测系统必须处理⾼峰流量负载。Redis 
Enterprise 可以处理数百万个每⽇更新的动态数字配置⽂件
和⻛险评分模型的功能，同时实时返回它们。

担⼼关键数据存储可能会崩溃？不⽤担⼼。Redis 企业版优
惠内置持久性和个位数秒故障转移和 双活复制(99.999% 的
正常运⾏时间），确保 零数据丢失没有服务中断。这种弹性
可帮助您满⾜这些关键业务应⽤程序的可⽤性 SLA。

Redis Enterprise增强
了客户体验，降低了成
本，并实现了无缝扩展

减少客⼾体验中的摩擦

Redis Enterprise 提供 ML 模型推理和更新数字⾝份的功能
亚毫秒响应延迟和⾼吞吐量. 实施⻛险评分模型可减少⽆卡
交易中的误报。使⽤数字⾝份可实时增强⽤⼾登录验证。两
者都确保了出⾊的客⼾体验，因为在线欺诈检测和⾝份验证
服务现在可以⾜够快地处理数据以与交易保持⼀致。

降低成本和复杂性

使⽤单⼀的集成数据平台可以提供更简单的架构和更低的成
本。当 Redis Enterprise 可以完成全部⼯作时，为什么还要
使⽤多个数据库、客⼾端和连接器？Redis Enterprise ⽀持
⼴泛的数据类型(例如字符串、列表、集合、散列、位图、 
HyperLogLogs 和 Streams），它包括许多数据模型，例如
查询/搜索、JSON、时间序列、向量和概率过滤器。此外， 
Redis Enterprise 与您已经使⽤的 SQL 数据库、Kafka 和 
Spark ⼯具完美集成。
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了解更多

关于虹科Redis企业版数据库解决方案
虹科是Redis企业版数据库软件中国区战略合作伙伴。Redis企业版软

件（Redis Enterprise）是企业级的数据库软件，也是一款实时数据

平台，为全球超过8500家知名企业提供实时数据服务。具有线性可扩

展性、高可用性、持久性、备份和恢复、地理分布、分层内存访问、

多租户、安全性等8大核心功能、拥有RediSearch、RedisJSON等7

大【Redis企业版特有模块】，可以任何规模在云、本地和混合部署中

运行现代应用程序，提供无服务器、多模型的数据库解决方案。Redis

企业版的核心优势是采用Redis on flash分层存储技术即【内存+闪存

+磁盘】的存储方式，其Active-Active地理分布式架构允许跨地理位

置同时进行数据读写操作、拥有亚毫秒延迟和极高吞吐量。

要了解金融服务公司如何利用Redis 

Enterprise构建实时FinServe应用程

序的更多信息，请访问：

虹科Redis金融服务解决方案

在云中试⽤ Redis Enterprise 或下载

Redis Enterprise 软件现在免费试⽤：

联系虹科云科技免费试⽤

虹科电子科技有限公司

T(+86)400-999-3848 
M(+86)155 0827 0915

www.hongcloudtech.com   
hongcloudtech@hkaco.com

广州市黄埔区神舟路18号润慧科技园C栋6层 
各分部：广州 | 成都 | 上海 | 苏州 |西安 | 北京 | 台湾 | 香港 | 美国硅谷

联系我们

获取更多资料  hongcloudtech.com

行业交流群

https://redis.com/events-and-webinars/real-time-scalable-applications-powered-by-a-modern-data-platform/
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